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JESIEN Z OCHRONA

DANYCH OSOBOWYCH PRACOWNIKO»Z _\

' Szanowni Panstwo,

niniejsze wydanie PRO HR zostato w cafosci poswiecone zagadnieniom
dotyczgcym ochrony danych osobowych pracownikéw, w szczegdélnosci
w kontekscie nowych regulacji i obowigzkéw wynikajgcych z RODO oraz
zwigzanego z tym projektu zmian do polskich przepisow.

Dowiedzg sie Panstwo w szczegdlnosci, jak zmieni sie katalog informaciji, ktérych
s pracodawca moze zgdac od pracownika i kandydata do pracy; czy i jakie dane
mozna przetwarza¢ za zgodg pracownika, a takze jakie formy monitorowania
i kontroli pracownikéw mozna stosowac i jakie wymogi nalezy spetnic.

Zwracamy rowniez uwage, jakie dziatania warto podjg¢é w zwigzku z wejsciem
w zycie RODO, w szczegdlnosci w przypadku centréw ustug wspoélnych oraz jakie
konsekwencje mogg Panstwu grozi¢ w przypadku naruszenia nowych przepiséw.

Zycze owocnej lektury,
r. pr. dr Dominika Dorre-Kolasa

Przetwarzanie pracowniczych danych osobowych w centrach ustug wspoélnych i w ramach
grupy przedsiebiorstw

Czynnosci ustugowe wykonywane przez centra ustug wspolnych nalezy traktowaé jako procesy
przetwarzania danych osobowych. Zwtaszcza, jezeli w ramach grupy kapitatowej tworzone sg wspdéine
systemy informatyczne, do ktérych wprowadzane sg dane osobowe pracownikéw, kandydatéw do pracy
oraz 0s6b wspodtpracujgcych z poszczegdlnymi spétkami w réoznych krajach. Ma to wptyw na realizacje
szeregu obowigzkéw, ktore bedg wynika¢ z RODO, jak obowigzek rejestrowania czynnosci
przetwarzania danych czy obowigzek informacyjny. W wielu grupach przedsigbiorstw nie podjeto jeszcze
kluczowych dla tego obszaru czynnosci o charakterze organizacyjnym.

Rekomenduje przeprowadzenie gruntownej analizy proceséw przetwarzania danych osobowych
na poziomie kazdej grupy przedsiebiorstw, w ramach ktéorej mamy do czynienia ze
scentralizowanymi procesami przetwarzania danych, w tym zwlaszcza danych dotyczgcych
kandydatéow do pracy i pracownikéw. Analiza powinna zosta¢ przeprowadzona w szczegdlnosci
pod katem wiasciwego okreslenia podmiotow uczestniczgcych w procesach przetwarzania danych,
a co za tym idzie — okreslenia ich zakreséw obowigzkow i odpowiedzialnosci.
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Jest to szczegdlnie istotne w duzych organizacjach, o skomplikowanej
strukturze, ktére =z =zalozenia potrzebujg wiecej czasu na
przygotowanie i wdrozenie odpowiednich proceséw. Nie chodzi tutaj
o0 wywotanie obawy przez dotkliwymi sankcjami finansowymi, ale
przede wszystkim o dostosowanie standardéw przetwarzania danych
osobowych do wymogdéw wynikajacych z RODO, pozwalajgcych na
wzmocnienie pozycji rynkowej przedsiebiorstwa.

Zgoda pracownika jako podstawa przetwarzania danych

Obecnie zgoda moze by¢ podstawg przetwarzania zaréwno zwyktych
danych osobowych, jak i danych wrazliwych. Pomimo tego, mozliwos¢
przetwarzania danych pracownikbw na tej podstawie budzi liczne
kontrowersje. Podnosi sie, ze pracodawca, jako silniejsza strona stosunku
pracy, moze z tatwoscig wymusi¢ na pracowniku wyrazenie zgody, a taka
zgoda, ktéra nie jest dobrowolna, jest nieskuteczna. Propozycja zmian do
kodeksu pracy legalizuje przetwarzanie przez pracodawce innych danych
osobowych, niz wymienione w przepisach, na podstawie zgody pracownika
badz kandydata do pracy.

Nie zgadzam sie z pogladem, ze zgoda
pracownika z =zatozenia nie moze byc¢
dobrowolna. Sam kodeks pracy dopuszcza
postugiwanie sie  zgoda pracownika.
Przyktadowo, zgody pracownika wymaga
potrgcenie naleznosci z jego wynagrodzenia.
Zgoda wymagana jest tez od pracownicy
W cigzy na prace w okreslonych systemach
czasu pracy oraz na delegowanie jej poza state
r. pr. Edyta miejsce pracy. Nie mozna zaktadaé, ze we
Jagietto wszystkich tych przypadkach ta zgoda jest
wymuszana przez pracodawce. Planowana
nowelizacja wyraznie wskazuje zgode
pracownika jako podstawe do przetwarzania
jego danych osobowych, o ile dotyczg one
stosunku pracy. Jest to zmiana w dobrym
kierunku i mozna zaktadac¢, ze w przypadku jej
wejscia w zycie, zgoda bedzie stanowita
znacznie czestszg podstawe przetwarzania
przez pracodawcow danych pracownikow lub
kandydatow do pracy, niz dotychczas.
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RODO - nowe regulacje
ochrony danych osobowych
kandydatéw do pracy i
pracownikow — sniadanie
biznesowe

7 grudnia 2017 , Krakéw

Zapraszamy nha spotkanie przy
Sniadaniu, ktore bedzie
poswiecone omowieniu nowych
regulacji z obszaru ochrony
danych osobowych kandydatéw
do pracy i pracownikow:

¢ 0 jakie dane pracodawca
bedzie mégt pyta¢ kandydatow
i pracownikow?

e czy zgoda bedzie
dopuszczalng podstawg
przetwarzania danych
pracowniczych?

e jaka bedzie rola HR we
wdrozeniu RODO?

e monitorowanie pracownikow i
zbieranie danych
biometrycznych — czy bedzie
dozwolone i na jakich
warunkach?

Prowadzaca: r. pr. dr Dominika
Dorre-Kolasa.

Sniadanie odbedzie sie 7 grudnia
2017 r. (czwartek), godz. 10:00 —
12:00, w Park Inn by Radisson, ul.
Monte Cassino 2, 30-337 Krakdw.

Pytania oraz zgtoszenia prosimy
kierowac¢ na adres:
prohrevents@raczkowski.eu
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W praktyce moze by¢ trudno jednoznacznie wskazac, jakie dane dotyczg stosunku pracy,
a w konsekwencji, jaki jest dopuszczalny zakres przetwarzania danych na podstawie zgody
pracownika. Bedzie to jednak rozstrzygane case by case w praktyce. Jednoczesnie brak zgody nie
bedzie mégt powodowac jakichkolwiek negatywnych konsekwencji dla pracownika czy kandydata do
pracy, a w szczegolnosci stanowi¢ przyczyny uzasadniajgcej odmowe zatrudnienia czy rozwigzania
umowy o prace.

Nowy katalog danych, ktérych moze zadaé pracodawca

Obecnie pracodawca moze domagac sie od kandydatéw do pracy takich informacji, jak: imie (imiona)
i nazwisko, imiona rodzicow, data urodzenia, miejsce zamieszkania (adres do korespondenciji),
wyksztalcenie oraz przebieg dotychczasowego zatrudnienia. Po nowelizacji, bedzie moégt zadaé
dodatkowo adresu poczty elektronicznej albo numeru telefonu. Od pracownikéw bedzie mégt wymagaé
réwniez innych danych, w tym danych osobowych dzieci i innych cztonkow jego najblizszej rodziny, jezeli
ich podanie jest konieczne ze wzgledu na Kkorzystanie przez nich ze szczegdlnych uprawnien
przewidzianych w prawie pracy.

Projektowane przepisy dopuszczajg mozliwos¢ zgdania od pracownika
adresu mailowego albo numeru telefonu. Bedg Panstwo musieli
zdecydowaé, czy chcg otrzymac¢ od kandydata adres mailowy, czy
numer telefonu, chyba ze kandydat dobrowolnie wskaze jeden i drugi.
Jednoczesnie adres do korespondencji, adres e-mail oraz numer
telefonu, ktére uzyskajg Panstwo od kandydatéw, nie beda mogty byc
przez Panstwa wykorzystywane po zatrudnieniu takiej osoby, chyba ze
wyrazi ona na to zgode.

Niezaleznie od powyzszego, nowe przepisy dopuszczajg
przetwarzanie catego spektrum danych innych, niz wyraznie w nich
wymienione. Warunkiem jest, aby dotyczyty one stosunku pracy i aby
mieli Panstwo zgode pracownika lub kandydata na ich przetwarzanie,
wyrazong w postaci papierowej lub elektronicznej. To samo ma
dotyczy¢ danych biometrycznych, ktére rowniez bedg mogty byé apl. adw. Marta
przetwarzane za zgodg osoby, ktérej dotyczg, przy czym wytgcznie w Zalewska
przypadku pracownikow, a nie kandydatéow do pracy. Projektowane

zmiany wprowadzajg jednoczesnie wyrazne wytgczenia. Informacje

0 natogach, stanie zdrowia, Zzyciu seksualnym czy orientacji

seksualnej pracownika bgdz kandydata do pracy, nie bedg mogty byc

przetwarzane przez pracodawcéw nawet na podstawie zgody.

Pozyskiwanie i przetwarzanie tego szczegdlnego katalogu danych

bedzie mozliwe tylko w przypadkach, w ktorych obowigzek ich podania

wynika z odrebnych przepiséw lub gdy jest to konieczne dla

wypetnienia obowiazku pracodawcy wynikajgcego z przepisu prawa.

Monitorowanie pracownikéw po nowemu

RODO nie odnosi sie wprost do kwestii monitorowania pracownikéw. Daje jednak panstwom
cztonkowskim swobode decyzji co do wprowadzenia szczegdtowych regulacji w tym zakresie.
Przygotowany zostat projekt zmian do kodeksu pracy, ktory zaktada m.in. uregulowanie stosowania
monitoringu wizyjnego w miejscu pracy.
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Obecne przepisy nie regulujg mozliwosci stosowania monitoringu w miejscu
pracy. Nie oznacza to jednak, ze nie mozna go stosowaé. Mogg Panstwo to
robi¢, po spetnieniu kilku warunkow, jak sprecyzowanie celu, ktoremu ma
stuzyé monitoring; zapewnienie proporcjonalnosci stosowanych srodkéw do
zatozonego celu oraz poinformowanie pracownikbw o stosowaniu
monitoringu. Nie ma przy tym obecnie ograniczenia co do celu, jakiemu ma
stuzyé monitoring. Oby stosowane srodki byly proporcjonalne do tego celu.
To moze sie zmieni¢, w przypadku wejscia w zycie nowych przepisow.
Monitoring wizyjny ma by¢ dopuszczalny wytgcznie, jesli jego celem bedzie
zapewnienie bezpieczenstwa pracownikow, ochrona mienia lub zachowanie

apl. adw. Paulina w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na
Szymczak— szkode. Bedzie mogt polega¢ na wprowadzeniu szczegolnego nadzoru nad
Kaminska miejscem pracy lub terenem wokét zaktadu pracy, w postaci Srodkéw

technicznych umozliwiajgcych rejestracje obrazu. Warunkiem stosowania
monitoringu bedzie uprzednie poinformowanie o tym pracownikéw, z co
najmniej 14-dniowym wyprzedzeniem.

Monitorowanie pracownikow to nie tylko monitoring wizyjny, ale réwniez inne
formy kontroli, jak przeglagdanie poczty i zawarto$ci komputera, nagrywanie
rozmow czy stosowanie urzadzen GPS. Korzystanie z takich form pozostaje
nierozstrzygniete w projektowanych przepisach, ktére ograniczajg sie
wytgcznie do monitoringu wizyjnego. Czy bedg one zatem dopuszczalne?
Tak, poniewaz zaden przepis tego nie wylgcza. To oznacza, ze beda
Panstwo mogli je stosowac, przy spetnieniu tych samych przestanek, ktére
sg wymagane obecnie i ktore zostalty wymienione przez Kolezanke. Co
wiecej, nie bedzie w tym przypadku ograniczen co do celu, jakiemu ma
stuzy¢ kontrola. Oczywiscie poza wymogiem proporcjonalnosci, ktéry odnosi
sie do kazdej formy kontroli. Dodam, ze wobec braku regulacji na poziomie
ustawowym, kazda forma kontroli wymaga uregulowania w aktach
wewnatrzzaktadowych. Wtasciwym miejscem jest regulamin pracy, r. pr. Robert
poniewaz s3g to zagadnienia dotyczgce porzadku i organizacji w procesie Stepien
pracy. Istotng role bedg odgrywac réwniez wytyczne grupy roboczej art. 29

RODO, ktéra w czerwcu br. zajeta wstepne stanowisko w sprawie

przetwarzania danych w zwigzku ze stosowaniem systemow nadzoru

elektronicznego w pracy oraz monitorowaniem pracownikéw przy pomocy

systeméw GPS.

Ograniczona odpowiedzialnos¢ karna, wyzsze kary administracyjne

Projekt ustawy wdrazajgcej RODO znacznie ogranicza odpowiedzialno$¢ karng za naruszenie
przepiséw o ochronie danych osobowych. Z drugiej strony naruszenie szeregu obowigzkdw
wynikajgcych z RODO bedzie karane surowymi karami administracyjnymi. Mogg by¢ one
naktadane na osoby fizyczne, ale takze na przedsigbiorcow.
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Projekt ustawy przewiduje dwa przepisy karne. Jeden definiuje
wykroczenie, a drugi przestepstwo. Wykroczenie, zagrozone karg
grzywny do 5.000 zt, ma polega¢ na udaremnieniu lub utrudnieniu
przeprowadzenia kontroli przestrzegania przepisébw o ochronie
danych osobowych. Przestepstwo z kolei popetni ten, kto bez
podstawy prawnej bedzie przetwarzat dane wrazliwe, a wiec
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religiine Ilub $wiatopogladowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne lub
dane dotyczgce zdrowia, seksualnosci czy orientacji seksualnej.
Oprocz tego, projekt odsyta do przepisow RODO dotyczacych
administracyjnych kar pienieznych. Sg one bardzo dotkliwe — za
nieprzestrzeganie przepisow RODO Prezes Urzedu Ochrony Danych
Osobowych bedzie mégt natozy¢, w drodze decyzji administracyjnej,
kare do wysokosci 10.000.000 EUR, a w przypadku przedsiebiorcéw
— do wysokosci odpowiadajacej 2% catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie
bedzie miata wyzsza kwota.

Taka kara moze by¢ natozona na tego, kto nie wykonuje obowigzkow
administratora danych lub podmiotu przetwarzajgcego,
certyfikujgcego lub monitorujgcego dane. Jeszcze surowsza kara,
wynoszgca do 20.000.000 EUR lub do 4 % rocznego swiatowego
obrotu, moze by¢ natozona na tego, kto przetwarza dane osobowe z
naruszeniem podstawowych zasad RODO (w tym przetwarza dane
bez zgody ich dysponenta). Tej samej karze ma podlega¢ w
szczegolnosci podmiot, ktéry narusza prawa oséb, ktérych dotyczag
przetwarzane dane osobowe oraz podmiot niestosujgcy sie do nakazu
ograniczenia przetwarzania lub zawieszenia przeptywu danych.
Katalog ,czynéw zabronionych” jest znacznie szerszy i istotnie
wykracza poza wskazane przez mnie przyktady.

adw. dr Damian
Tokarczyk

Zgtoszenia prosimy kierowac
na adres:

w prawie pracy od naszych Prawnikow. prohrevenst@raczkowski.eu

Otrzymuj na biezgco informacje na temat zmian |
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